Deliberazione del’Amministratore Unico

n 69 del 5 ’S/ 2020

Oggetto Servizio di migrazione applicazioni CLOUD per gli applicativi di ENG S.p.A. e
servizi e licenze collegate

il Direttore Generale propone allAmministratore Unico di approvare la proposta di
deliberazione, trasmessa dal Servizio COMM con comunicazione interna n. 001-2144-
INT/2020 del 04/052020, condivisa nei contenuti e nella forma, di seguito riportata:

Considerando che:

- la Societa, per tramite del Servizio Commerciale, unita Sistemi Informativi, ha la necessita di
rendere sempre disponibile e aggiornato il proprio SW gestionale acquisito dalla Societa
ENGINEERING S.p.A. suddiviso nelle tre differenti applicazioni Net@H20 (per i servizi
commerciali, utenza e servizi tecnici correlati a cui & associato lo sportello web e app) e
Net@Sial (Sistema di contabilita e magazzino — con le applicazioni Net@SIA e Net@SIL)

- per la corretta evoluzione e fruizione del SW anche in relazione ai progetti deliberati lo
scorso dicembre 2019, & necessario mantenere sempre aggiornata l'infrastruttura e le
competenze del personale di AMAP con conseguente aggravio di costi e di gestione a carico
della societa, oggi non piu giustificabili in un contesto in continua evoluzione in presenza di
gestioni delegabili a terzi e a costi inferiori ed in linea con le direttive dell'adozione del cloud
nella PA da parte di AGID

- sono diventate urgenti le applicazioni per l'erogazione dei servizi web attraverso le
procedure fruibili via APP e portale utente, sia per gli impegni dichiarati dalla Societa, nei
confronti degli utenti, sia per le attuali condizioni sanitarie in cui versa il nostro paese e per le
ricadute, in termini di sicurezza e salute dei lavoratori coinvolti, nella ricezione del pubblico
presso il salone Utenza o presso altri uffici Societari preposti.

Considerato, altresi, che nel corso dell'ultimo anno, sono andati in quiescienza 3 persone del
Servizio COMM deputate all'amministrazione del sistema e di alcune procedure sopra citate,
oltre che di una persona del Servizio AMFI deputata all'amministrazione e gestione della
procedura Net@SIAL ed il progressivo avanzare di eta dei colleghi rimanenti non permette
una conduzione ottimale in termini di costi / prestazioni di tutto I'intero sistema informatico
di AMARP, si ritiene indifferibile procedere con l'esternalizzazione di servizi non funzionali alla
Societa come la gestione dell'intera infrastruttura informatica di AMAP dedicata ai servizi e
Software di Engineering S.p.a. ma rivolgere tempo, impegno e professionalita per ottenere il
meglio dalla gestione della rimanente infrastruttura informatica a servizio delle attivita



essenziali di AMAP (fra questi a titolo esemplificativo e non esaustivo: gestione dei PC,
collegamenti remoti, salvataggio dati prodotti sui pc aziendali, gestione della sicurezza
informatica, digitalizzazione dei flussi documentali ed innovazione tecnologica in generale,
analisi dei dati al servizio del business, ecc.).

L'adozione dei servizi cloud permetterebbe, oltre ai vantaggi sopra citati, di regolarizzare
elementi di “licensing” sui sistemi e sul DB in uso oltre che semplificare la gestione
dell'infrastruttura rimanente anche in termini di professionalita interne e forniture di
professionalita sistemistiche esterne (oggetto di appalti precedenti) permettendo di
reinvestire i costi per il personale e/o il supporto esterno in formazione e crescita per il
personale rimanente oltre che una maggiore affidabilita di tutto il contesto legislativo e
normativo correlato: basti pensare al rispetto delle regole imposte dal trattamento dei dati
(GDPR e correlati) che oggi espongono la societa a rischi per milioni di euro, o la conformita
dei sistemi gestiti a certificazioni di settore come il NIST o ISO 27.000 con costi a nostro carico
che non giustificherebbereo l'investimento rispetto all'adozione di un cloud molito piu
“compliance” e reattivo in termini si prestazioni e flessibilita in prospettiva di crescita
societaria.

Nello specifico, e con riferimento alle licenze in essere in AMAP, & emerso, a seguito della
riorganizzazione delle attivita e della nomina del nuovo Responsabile dell'Unita SIN, che
l'infrastruttura societaria necessita di un urgente aggiornamento delle versioni del SW in uso
(s. operativi, client e server) in quanto prosSimi all'obsolescenza programmata dai fornitori e
non piu' manutenibili e/o aggiornabili. | primi risultati prodotti da un “risk assestment”
condotto recentemente, indicano che i rischi relativi al software in uso, sono di gran lunga
superiori ai benefici attesi e che, in ultimo, anche il database enterprise, cuore di tutti i dati
dati societari, & in fase di “end of life” da parte del fornitore Oracle.

In ogni caso la versione di Oracle in uso (versione 11 Standard Edition) non potrebbe
supportare, tutte le nuove specifiche per il passaggio al nuovo sistema Net@2A e, in ogni
caso, andrebbe ricomprata per garantire le funzionalita fornite solo con la versione Oracle
Enterprise Edition 19 e successive.

Tutto quanto sopra premesso, si rappresenta la necessita (e I'urgenza) di integrare le attuali
procedure informatiche Engineering, sopra richiamate, sia in termini di moduli che di servizi
cloud divenuti oramai indispensabili in considerazione dei vantaggi, in termini di prezzo /
prestazioni, rispetto a gestire e manutenere una infrastruttura e la sua gestione all'interno
del SIN di AMAP SpA.

Ci si riferisce in particolare a:
- Awvio dei servizi CLOUD di Engineering ingegneria Informatica con;

1. Attivazione delle procedure secondo quanto offerto ed allegata alla presente;
2. Migrazione dell'attuale infrastrutture all'interno del sistema Cloud di Engineering



3. Test delle funzionalita e prestazionali del sistema erogato in cloud e accessibile mediante
VPN dalla sede aziendale;

- Consegna dei servizi basici essenziali entro 35 gg dalla data di approvazione e avvio del
progetto Cloud, con erogazione dei servizi WEB come lo “sportello web dell'utente” e della
“app utente”;

- Acquisto di licenze “embedded” (da utilizzare con i prodotti ENG in cloud) di Oracle Enterprise
DB

Per tutto quanto sopra descritto il fornitore ha formalizzato le relative offerte economiche di
seguito sintetizzate e per la quale occorre precisare che si sono condotte valutazioni
preliminari e comparative con altri fornitori; nello specifico:

- Cloud di Telecom ftalia S.p.a.: in questo caso il servizio non & erogato direttamente da

Telecom ma attraverso fornitori terzi accreditati; i costi, con riguardo all'infrastruttura
ipotizzata, sono assolutamente confrontabili, rispetto alla soluzione offerta da
Engineering, a vantaggio pero di quest'ultima per i seguenti motivi:

. una soluzione di “disaster recovery” integrata seppur senza SLA nel progetto Engineering,
rispetto alle soluzione note di.Telecom che prevedono costi a partire da circa 30.000 € /AA in
piu per i soli servizi di D.R. a seconda degli SLA richiesti.

. licenze Oracle fornite da Engineering nella versione embedded (utilizzabili a vita con il
prodotto Neta o di altre soluzioni Engineering) rispetto alla offerta di licenze Oracle da parte
di Telecom nella versione “subscription” con costi annui di licenza di circa € 60.000 (utilizzabili
perd esclusivamente all'interno del contesto cloud di Telecom);

. I'affidamento dei servizi di che trattasi al fornitore Engineering, eviterebbe il concreto
rischio societario di una complessa interlocuzione tra piu fornitori (uno relativo al sistema
gestionale, un altro ai servizi cloud) che rispetto all'unico soggetto di fornitura del servizio
(Software as a Service — SAAS) imporrebbe l'interazione con due (o pil) strutture per la
gestione di eventuali disservizi o segnalazioni e necessaria assistenza tecnica con un rimpallo,
spesso solo a danno di Amap, fra i fornitori coinvolti;

. assenza di certificazione “GDPR compliance” che nel caso di “cloud ibrido” (nell'esempio:
Telecom con la societa di cloud enabling, project manager e consulenti, il fornitore e gestore
dell'infrastruttura, il fornitore del software Engineering e le azienda partner, e/o ulteriori ed
imprecisati attori coinvolti} non consentirebbe di avere un'unica infrastruttura per I'ERP
aziendale, certificata e a norma secondo i disposti legislativi vigenti ed in linea con le
norme di settore 1SO 27000, perché ognuno delle parti interessate non potrebbe garantire
quello che fornisce un'altra parte (o fornitore) ne potrebbe assumerne le responsabilita di
componenti, della piattaforma cloud, non di compentenza o non gestite.

- Cloud di terze parti tipo GOOGLE 0 AMAZON: i servizi qui evidenziati non sono stati

presi in considerazione in quanto gli stessi, offerti dagli operatori leader del mercato



Cloud, nascondono non poche insidie in termini di trattamento dei dati e della
territorialita degli stessi esponendo l'azienda a potenziali contenzioni in caso di
attivita ispettive del Garante o in caso di verifica della corretta gestione dei dati
personali degli utenti nel contesto legislativo di riferimento. In aggiunta a cio, come
Telecom. il servizio offerto & un Private cloud del tipo IAAS (infrastructure as a service
—solo hardware e S.op.!!) ove va installata e gestita in esclusiva la parte relativa al Sw
di competenza Engineering trasformando, di fatto, il sistema in un sistema ibrido non
certificabile ai sensi GDPR o NIST.

In ogni caso, al di la delle offerte commerciali di “private cloud”, i sistemi Google e
Amazon rispondo piu al paradigma di Public Cloud con infrattura non esclusiva
appaltata ad AMAP. |

- Cloud di altri operatori economici come Vodafone, British Telecom, ecc: in questo caso le
considerazioni sono analoghe a quelle del Cloud di Telecom, con un'ulteriore incognita di non
conoscerne direttamente funzionalita ed altri aspetti tecnologici che potrebbero nascondere
insidie ancora piu rilevanti alla corretta fruizione delle applicazioni ENG essenziali per
I'attuale funzionamento del business di AMAP

L'offerta, che di seguito si chiede di approvare, & composta da:

- Licenze di acquisto del SW DB — Oracle — nella versione Enterprise ed utilizzabile all'interno
dei programmi ENG

- Servizi di attivazione, migrazione e gestione dei dati e programmi presenti nella nostra
infrastruttura, presso il Data center di Engineering,

- Servizi di attivazione e avvio, legati alla piattaforma Net@H20, rispetto al progetto originario
Net@2A

- Servizi di attivazione per ['avvio di processi via Web e APP (opzionali e/o in funzione delle
esigenze Societarie)

- Canoni periodici di “maintenance” delle licenze Oracle e dei servizi annuali Cloud

che, in forma tabellare, diventa:

Licenza DB:

Oracle DB — Enterprise

20163377
edition “embedded”




Servizi e canoni CLOUD:

Attivazione WEB 20163377 €7.500 € 7.500
Attivazione NEXI 20 163377 (**) €6.000 €6.000
Attivazione Richieste 20 163377 (**) €6.500 € 6.500
Canoni / attivazioni

Cloud / 20 163377 €20.000 (*) 33.000 € 50.000 € 53.000

Note ed (*) nella superiore tabella:

(*) costi per la quota parte Maggio - Dicembre 2020 (8/12 valore complessivo)

(**}  valore massimo dei servizi in funzione di adesione da parte di AMAP e/o del numero
di servizi e funzionalita richiesti da parte nostra

Per complessivi:

- Servizi, licenze e canoni 1 Anno (importi massimi): € 197.000,00 {(euro centonovantasettemila00) di
cui € 124.000,00 solo per le I'acquisto delle licenze Oracle DB e canone primo anno

- Servizi, licenze e canoni dal 1 gennaio 2021 : € 71.000,00 (euro settantunomila/00 / anno) di cui
€ 21.000,00 per il servizio di licensing di manutenzione annuale Oracle DB e € 50.000 per i servizi
Cloud.

Si precisa a tal proposito che:

- Le licenze Oracle, come emerso nella riunione di presentazione, sono previste in acquisto, e
quindi deducibili come investimento e proprieta di AMAP S.p.A, e non come canone
(subscription) anche per convenienza economica, in quanto: a partire dal 2 anno avremmo
costi compatibili alle subscription e successivamente, dal 3 anno; risparmi considerevoli

(a tal proposito la proiezione & fatta in 5 anni come ipotesi di investimento);



- |servizi di avvio del sistema Cloud, prevedono un ingente carico di lavoro per la preparazione,
messa in operara e certificazione degli ambienti attualmente in uso presso la nostra
infrasttuttura: Sistema Test, Sistema Quality (o Pre-Prod)} e sistema di Produzione e questo
per tutte le suite in uso : Net@H20, Net@Sia, Net@Sil

- iservizi di Backup sono inclusi all'interno dell'offerta.

- iservizi di Disaster / Recovery vengono forniti per effetto della ridondanza dell'infrastruttura
ma senza SLA specifici che, cosi come il caso di altri fornitori, dovrebbero essere quotati a
parte; in questo caso, pur non essendoci SLA contrattuali, viene' comunque garantita una
ridondanza di uso che non si avrebbe con altri fornitori '

considerato, infine che l'offerta & ritenuta dal Servizio COMM congrua, se ne propone la
formale accettazione anche per effetto ed ai sensi del D. Lsgs 50/2016 (art 125 C.1 lettera €)
con riguardo all'eventuale affido diretto al fornitore Engineering, ed in forza alle sopra
indicate motivazioni ‘tecnico gestionali che comporterebbero un'incompatibilita o elevate
difficolta tecniche utilizzando un differente fornitore di servizi Cloud rispetto a quello
proposto dalla Societa Engineering S.p.A.

Per tutto quanto sopra si rende necessario

Autorizzare |'affidamente secondo le caratteristiche sopra specificae ed oggetto di aofferta
tecnico / ecominca ga parte/della societa Engineering S.p.a.

Il Responsabile Unita SIN

F.to Ing. Stefano Centineo Il Responsabile SERVIZIO COMM
F.to Dott. Michele Carabillo

La spesa di euro 197.000,00 per il primo anno e di € 71.000,00 per gli anni successivi a

partire dal 01 gennaio 2021 gravery per € 124.000 sugli investimenti e la restante parte sui conti

economici della Societa 2020 e 2021

Il Responsabile del Servizio AMFI
F.to Rag. Gaetano Melucci

Il Direttore Generale
F.to Avv. Giuseppe Ragonese




LAMMINISTRATORE UNICO

e ; : . T8 maf aan
Presa visione della superiore proposta del Direttore Generale trasmessa in data 'mg,ggaj,w;_

In virtt dei poteri previsti dal vigente Statuto AMAP S.p.A., approvato dallAssemblea
Straordinaria dei Soci del 15 maggio 2018

DELIBERA

Autorizzare il Direttore Generale ad affidare i servizi indicati nella parte motiva sopra
specificata, alla ditta Engineering S.p.a. per complessivi € 197.000,00 (euro
centonovantasettemila/00) per I'anno 2020 e di € 71.000 (euro settantunomila/00) per i
canoni annui per gli anni successivi al primo a far data dal 01 gennaio 2021 ai sensi di quanto
disposto dall'art. 125 C.1 lettera del Codice Appalti.

Nominare l'ing. Stefano Centineo, Responsabile dell'Unita SIN del Servizio COMM,
Responsabile dell'esecuzione del contratto gia nominato con ODS del Direttore Generale n.
83 del 28/10/2019

Autorizzare il dott. Michele Carabillo, Responsabile del Servizio COMM, a sottoscrivere il
relativo contratto.

I presente atto sara acquisito al Repertorio delle Deliberazioni del’Amministratore Unico
tenuto a cura dell’'UC_RSCT.

L’Amministratore Unico
F.to Ing. Alessandro Di Martino



