Deliberazione dell’Amministratore Unico
n. 16 del 27 /01 /2023

Oggetto: Adesione alla “Convenzione per la fornitura di licenze d’uso Enterprise Agreement

di software Microsoft, la prestazione di aggiornamento evolutivo e servizi
connessi” - Acquisti in Rete PA - per I'acquisizione dei servizi e prodotti “Microsoft

office 365" e licenze Microsoft Windows Server e software correlati.

Il Direttore Generale propone all’Amministratore Unico di approvare la proposta di
deliberazione, trasmessa dal Servizio COMM con comunicazione interna n. 001-01-INT/2022
del 02/01/2023 condivisa nei contenuti e nella forma, di seguito riportata.

Premesso che:

1.

La posta elettronica aziendale, attualmente in uso, € gestita internamente tramite
software open source Zimbra. Lo stesso risulta aggiornato alla versione 8.7.1 del
2016, ormai obsoleta e fuori supporto;

La posta elettronica aziendale, a seguito di analisi e monitoraggio da parte del
sistema di Alert aziendale, & risultata estremamente vulnerabile ad attacchi
informatici. In aggiunta, nell’ultimo anno, sono stati riscontrati e prontamente
mitigati, dai sistemi di Security aziendale attacchi e tentativi di accesso alle caselle di
posta aziendale.

L'attuale sistema di posta aziendale non & coperto da contratto di manutenzione ed
assistenza e necessita di competenze sistemistiche e specialistiche per adempiere
alle normative, continuamente in aggiornamento, in termini di sicurezza informatica
e di adeguamenti delle funzionalita e di resilienza.

Occorre prendere atto che in azienda non e presente una soluzione unica di VDC
(Videoconferenza) che permetta la collaborazione, la chat e la condivisione di
contenuti tra colleghi, gruppi di lavoro e fornitori esterni; tale carenza e quasi sempre
ottemperata grazie a sistemi di VDC in uso da parte dei fornitori terzi, quando sono
loro ad organizzare le riunioni, o attraverso soluzioni liberamente utilizzabili in
ambito privato quali Google Meet, Zoom, ecc. L'utilizzo delle suddette piattaforme
private espone la societa a rischi di violazioni del trattamento dei dati effettuato in
Paesi al di fuori della C.E.E. e non soggette alle normative ed alle disposizioni
dell’attuale GDPR.

Si ha la necessita di aggiornare ed uniformare le versioni dei pacchetti di Microsoft
Office installati presso i PC aziendali.



6. Si ha la necessita di aggiornare ed uniformare le versioni dei Sistemi Operativi
Microsoft Server in quanto anch’essi, risultano nello stato di “End of Support”

7. |l sistema di autenticazione di dominio (Active Directory) non permette, nell’attuale
configurazione, una gestione completa ed unificata delle informazioni di contatto dei
dipendenti (nominativo, sede di lavoro, numeri di telefono, e-mail, ecc.) e delle
credenziali di accesso attraverso una gestione centralizzata per il cambio ed il
recupero della password, imponendo continue segnalazioni all’Unita SIN per
interventi che, con quanto si va a proporre, potrebbero dare autonomia ai colleghi
che ne hanno necessita anche in orari o giorni festivi per i quali non e prevista la
presenza del personale SIN.

Per tutto quanto sopra, si chiede autorizzazione per procedere all’adesione alla
“Convenzione per la fornitura di licenze d’uso Enterprise Agreement di software Microsoft, la
prestazione di aggiornamento evolutivo e servizi connessi” tramite il portale Acquisti in Rete
PA che, a prezzi vantaggiosi e riservati alle PA, permette di acquistare in abbonamento e in
Cloud sia la posta elettronica sia le licenze d’uso dell’'ultima e completa versione di Microsoft
Office installabili anche nei PC aziendali secondo quanto di seguito schematizzato.

L'acquisto in abbonamento, calcolato mensilmente e per utente, permette di pagare
soltanto le licenze effettivamente necessarie e da utilizzare, permettendo di modulare la
spesa nei 3 anni di validita della convenzione.

Cosi facendo si potra integrare il servizio di posta aziendale con il dominio AMAP,
riuscendo a sincronizzare e rendere sempre disponibili posta elettronica, rubrica e agenda
sui vari dispositivi aziendali quali PC, Smartphone e Tablet. In aggiunta, tramite Microsoft
Teams, incluso nel pacchetto previsto dalla convenzione, sara possibile creare e partecipare
a videoconferenze sia interne che esterne con fornitori e partner direttamente gestite dalle
utenze aziendali affidandosi ad un sistema che risulta compliant alle direttive del GDPR.

Le licenze sopra descritte mettono a disposizione anche un prodotto di
collaborazione (Microsoft SharePoint, piattaforma di CMS - Content Management System)
per la condivisione di dati e file sia tra i gruppi di lavoro aziendali sia con utenti e fornitori
esterni (richiesti anche per la corretta esecuzione dei progetti appaltati riguardanti gli
investimenti e/o per lo scambio di informazioni con il nostro DPO societario o i revisori di
Bilancio) che si integra con i pacchetti di posta elettronica, Office e Teams sopra descritti.

Basandoci sulle attuali abilitazioni ed esigenze aziendali, risultano attivi 810 account
di posta elettronica e 330 licenze di Microsoft Office in uso.

Considerando un margine operativo del 25%, utilizzabile per attivare, nel corso dei 3
anni in cui e prevista I'adesione alla convenzione, eventuali ulteriori caselle di posta o



ulteriori sottoscrizioni a Office 365, la spesa prevista per la posta elettronica e Microsoft
Office 365 e riassunta nella seguente tabella:

Office + Posta (Abbonamento)  Quantita
Nominale + 25%
Microsoft Office + Posta in Cloud 413
Posta in Cloud 600

Per valutare la convenienza della convenzione in oggetto, sono state effettuate anche
delle indagini e degli approfondimenti commerciali comparativi con nostri fornitori e con
partner qualificati Microsoft con il risultato che, per analoghe quantita previste nell’acquisto,
la spesa e risultata ben superiore a quanto previsto in convenzione con valori di circa
€116.000 /AA e di ben € 348.000 per i 3 anni sopra riepilogati. Per quanto rilevato,
I’adesione alla convenzione permette un risparmio stimato di circa € 90.000 nei 3 anni di
spesa previsti.

Al fine di elevare gli standard di sicurezza della posta elettronica aziendale, e
necessario aggiungere un ulteriore sistema di protezione completo contro Malware,
Phishing, Ransomware, URL e allegati dannosi in quanto il sistema “office 365" previsto nella
della convenzione ha, a corredo, solo una protezione standard. In questo caso, il prodotto
individuato, a seguito di analisi di mercato e benchmark, e risultato “Libraesva Email Security
Gateway”, il cui costo, per le quantita massime individuate dal progetto proposto, € indicato
nella tabella seguente:

Quantita
Nominale + 25%
Libraesva Email Security Gateway 1.013 €7.091,00 €21.273,00

Totale - 1 anno Totale max - 3 anni

Security Gateway (Abbonamleto)

Anche in questo caso, trattandosi di abbonamento annuale per ogni casella, saranno attivate
tante licenze corrispondenti al reale e necessario fabbisogno ed utilizzo. Il prezzo sopra
indicato deve intendersi, pertanto, come prezzo massimo stimato nei 3 anni di proposta di
adesione alla convenzione.

La convenzione in oggetto e fin qui citata per la parte di posta elettronica e applicativi
Office, prevede anche la possibilita di acquisto delle licenze Server dei sistemi operativi
Microsoft. In questo caso si procedera all’acquisto delle licenze di tipo Software Assurance,
che prevedono I'aggiornamento all’ultima versione ed il pagamento annuale per i 3 anni di
validita della convenzione. Allo scadere dei 3 anni non sono previsti costi aggiuntivi, la
licenza diventa perpetua e di proprieta di AMAP.



Il software individuato per i Server societari € Windows Server 2022 Datacenter Core,
il cui costo e indicato nella tabella seguente:

Windows Server (Licenza perpetua)  Quantita Totale - 1 anno Totale - 3 anni

Windows Server 2022 Datacenter Core 24 €7.049,28 €21.147,84

Per quanto fin qui esposto, riguardo ai costi massimi per l'acquisto delle licenze e
servizi in abbonamento, si prevede di dividere la spesa in 4 lotti di seguito riassunti:

e Lotto 1 — Acquisto ed attivazione della Posta in Cloud, aggiornamento dei sistemi
operativi Windows Server e Dominio, attivazione delle prime 70 licenze Office 365 in
abbonamento

e Lotto 2 — Attivazione, in abbonamento, delle successive 115 licenze Office 365
e Lotto 3 — Attivazione, in abbonamento, delle successive 115 licenze Office 365

e Lotto 4 — Attivazione, in abbonamento, delle successive licenze Office 365 per un
massimo stimato di 113 ulteriori sottoscrizioni.

Tale suddivisione consentira, nel corso del primo mese dall’acquisto, sia
I'aggiornamento del sistema operativo a Windows Server 2022 dei Server aziendali critici, sia
lo spostamento dellintero sistema di posta verso il Cloud di Microsoft, raggiungendo
I'obiettivo di adeguare il livello di sicurezza agli ultimi standard disponibili.

Successivamente, nel corso del primo semestre del 2023, si procedera alla
sostituzione dei pacchetti Microsoft Office installati nei primi 70 PC aziendali ed al
completamento degli aggiornamenti dei sistemi operativi dei Server aziendali a Windows
Server 2022; tale pianificazione coincidera con il rinnovo del parco dei PC societari previsti in
acquisto nello stesso periodo.

A partire dal secondo semestre del 2023, e con cadenza semestrale, si procedera con
i successivi lotti di acquisizione, sostituendo i restanti 343 pacchetti Microsoft Office
installati in altrettanti PC aziendali. Cosi facendo si prevede di completare le attivita entro la
fine del 2024.

Per la corretta gestione finanziaria del progetto si rappresenta che la convenzione
prevede il pagamento mensile delle licenze acquistate con il primo ordine. A partire dal
secondo ordine in poi, fermo restando le condizioni economiche sopra esposte, si paghera in
modalita una tantum per i mesi restanti alla chiusura della convenzione.



Per quanto indicato nell’ultimo paragrafo, di seguito uno schema riassuntivo della

spesa massima prevista e della gestione finanziaria del progetto:

. 1° sem. 2° sem. 1° sem. 2° sem.
Voce di spesa
2023 2023 2024 2024
Microsoft Office + Postain | €6.384,00| €6.384,00| €6.384,00 €6.384,00 €12.768,00
Cloud (70 licenze) | (70 licenze) | (70 licenze) | (70 licenze) (70 licenze)
€10.556,40
Posta in Cloud €| €7.344,30| €5.612,16| €5.328,00| €10.656,00
(740 licenze) | (665 licenze) | (632 licenze) | (600 licenze) | (600 licenze)
1 Libraesva Email €2.975,00| €3.262,00| €3.54550| €7.091,00
€2.835,00| (max850 | (max932 | (max 1013 (max 1013
Security Gateway (810 licenze) | licenze) licenze) licenze) licenze)
Windows Server 2022
Datacenter Core €14.098,56 | - €7.049,28 | e | o
(24 licenze - Software
Assurance - U.T.)
Microsoft Office
2 (115 subscription- | - €52.44000| - | - | e
pagamento U.T.)
Microsoft Office
3 (115 subscription- | == | == €41.952,00 | - |  ==me-
pagamento U.T.)
Microsoft Office
4 (fino a 113 subscription- | | T | T €30.916,80 | -
pagamento U.T.)
Subtotale €33.873,96 | €69.143,30 | € 64.259,44 | € 46.174,30 | € 30.515,00
Totale spesa prevista € 243.966,00

Per tutto quanto sopra si rende necessario autorizzare |'affidamento e I'acquisto in
adesione alla convenzione CONSIP secondo le caratteristiche sopra specificate.

Il Responsabile UNITA’ SIN

F.to Ing. Stefano Centineo

Il Responsabile SERVIZIO COMM

F.to Dott. Michele Carabillo

La spesa di euro €243.966,00 (euro duecentoquarantatremilanovecentosessantasei/00)
gravera sui bilanci dell'esercizio 2023, 2024 e 2025 della societa cosi distinta:
- lLa spesa di €21.147,84 verra iscritta nello Stato Patrimoniale dell'esercizio 2023 (o
comunque nell'annualita in cui la spesa verra consuntivata) e contabilizzata alla voce

"Immobilizzazioni Immateriali", con effetto sulle quote di ammortamento annuali;




- Laspesa di € 222.818,16 verra iscritta nel Conto Economico degli esercizi 2023, 2024
e 2025 (o comungque nell'annualita in cui la spesa verra consuntivata) alla voce "Costi
per Servizi" secondo la seguente suddivisione previsionale:

1) € 88.918,70 nel Conto Economico dell'esercizio 2023
2) € 103.384,46 nel Conto Economico dell'esercizio 2024
3) € 30.515,00 nel Conto Economico dell'esercizio 2025
Il Responsabile del Servizio AMFI

F.to Rag. Gaetano Melucci

Il Direttore Generale, vista e condivisa la superiore proposta, propone all’Amministratore
Unico I'adozione del relativo atto deliberativo.
IL DIRETTORE GENERALE

F.to Avv. Giuseppe Ragonese

L’AMMINISTRATORE UNICO

Presa visione della superiore proposta del Direttore Generale trasmessa in
data...12/01/2023.

In virtu dei poteri previsti dal vigente Statuto AMAP S.p.A., approvato dall’Assemblea
Straordinaria dei Soci del 25 novembre 2021

DELIBERA

- Autorizzare la spesa di € 243.966,00(euro duecentoquarantatremilanovecento-
sessantasei/00), oltre I'IVA di Legge per la corretta esecuzione e messa in opera delle
attivita sopra riportate per I'acquisto dei servizi in convenzione CONSIP.

- Autorizzare il Responsabile del Servizio AFGE ad effettuare le procedure di affidamento
e contrattualistica con il fornitore individuato dalla convenzione CONSIP proposta e
nominare lo stesso responsabile del Procedimento in fase di affidamento e a
sottoscrivere il relativo contratto

Il presente atto sara acquisito al Repertorio delle Deliberazioni dell’Amministratore Unico

tenuto a cura dell’'UC_RSCT.

L’AMMINISTRATORE UNICO
27/01/2023 F.to Ing. Alessandro Di Martino



