
 

 

 

Deliberazione dell’Amministratore Unico 

n. 172 del 18/07/2024 

 

Oggetto:  Adozione di servizi di cybersecurity di SOC as a Service, in adesione all’Accordo 

Quadro CONSIP ID-2367 - Cybersecurity 2 - per la durata di 24 mesi: proposta di 

affidamento in convenzione CONSIP o in alternativa l’adozione di ulteriore 

strumento amministrativo (CONSIP) e richiesta di impegno economico. 

 

Il Direttore Generale f.f. propone all’Amministratore Unico di approvare la proposta di 

deliberazione, trasmessa dal Servizio COMM con comunicazione interna n. 001-3779 del 

08/07/2024, condivisa nei contenuti e nella forma, di seguito riportata: 

Considerando che la Società, per tramite del Servizio Commerciale, unità Sistemi Informativi, 

ha la necessità di migliorare la gestione della Sicurezza cibernetica in aderenza alle attuali 

normative in vigore ed in divenire, utilizzando servizi altamente specialistici e oggetto di 

convenzioni CONSIP per la durata di 24 mesi, eventualmente rinnovabili agli stessi patti e 

condizioni e secondo la tabella di costi di seguito dettagliata. 

Premesso che l’Unità SIN del Servizio COMM ha, in questi anni, effettuato e sta ancora 

effettuando le seguenti azioni autorizzate per tramite di analoghe convenzioni CONSIP 

sintetizzate come segue: 

- rinnovamento dell’infrastruttura di rete gestita con l’adozione dei contratti CONSIP 

Lan 7 e Lan 8 con sostituzione degli apparati attivi con nuovi innovativi e performanti 

e per i quali, dopo la prima fase, si sta procedendo con il successivo riordino per 

completare le sedi o situazioni prive o con apparati ancora obsoleti; 

- gestione degli “asset” informatici con contestuale rinnovo di parte delle 

apparecchiature in dotazione agli utenti (non aggiornabili) ed eliminazione di tutti i SW 

obsoleti e non più supportati. Fra questi i sistemi operativi windows client inferiori alla 

versione 10, e windows server inferiori alla versione 2016; 

- monitoraggio dei protocolli di rete e dei servizi resi con rinnovo del sistema in uso per 

l’infrastruttura e gli apparati di rete e razionalizzazione e ottimizzazione delle regole di 

firewalling fino ad oggi adottate; 

- si è adoperata per favorire l’adozione di protocolli di sicurezza in accordo con le nuove 

direttive nazionali in materia di cybersecurity ivi compresi la promozione della 

convenzione con la Polizia Postale (questa in fase di proposizione per la sua superiore 

adozione) 

Considerato che la gestione della sicurezza prevede un impegno costante da parte di tutti i 

soggetti interessati e, nel nostro caso societario, a tutti i colleghi e management societario 

anche attraverso azioni formative mirate che troveranno attuazione a partire da settembre 



 

c.a., si rende indispensabile poter attuare quanto di seguito indicato e richiesto 

nell’introduzione alla presente proposta deliberativa. 

Considerato che l’adozione di servizi di cybersecurity di SOC (Security Operation Center) as a 

Service è necessaria per mitigare i rischi di sicurezza cyber, tutelare la reputazione e garantire 

la continuità operativa della Nostra Società. Ad oggi tale necessità è governata, oltre che dalle 

esigenze di business, anche dall’aderenza alla folta serie di normative (ultima in termini di 

tempo le “Disposizioni in materia di rafforzamento della cybersicurezza nazionale e di reati 

informatici” – L. 19/06/2024 che ha approvato il DDL analogo) che interessano in particolar 

modo gli Enti come AMAP le quali, se disattese, possono portare a sanzionamenti anche gravi, 

riconoscendo anche eventuali colpe per i Dirigenti e/o gli Amministratori che le disattendono. 

In questo caso l’idea dei servizi di cybersecurity di SOC as a Service, utilizzando servizi 

“sartorialmente” predisposti potranno rispondere efficacemente agli incidenti di sicurezza, al 

presidio costante dei servizi ICT aziendali e, non ultimo, rispondere efficacemente al rilievo 

degli indicatori di Cybersecurity elaborati per Utilitalia e agli indicatori di compromissione che 

settimanalmente pervengono dal Centro Nazionale Anticrimine. 

Con riferimento alla normativa citata in allegato alla C.I., l'adozione di servizi SOC è 

fondamentale per le Pubbliche Amministrazioni e gli Operatori dei Servizi Essenziali (di seguito 

OSE) permettendo ad AMAP di migliorare la propria cyber security posture oltre che a 

garantire la conformità alle normative sulla protezione dei dati personali; l’utilizzo di soluzione 

SOC as a Service  svincola AMAP dall’adozione e messa in esercizio di tutta l’infrastruttura, le 

certificazioni  e del necessario personale per garantire la supervisione H24 - 7gg/7gg 

dell’infrastruttura IT della Società. 

Adottare le soluzioni di sicurezza di cui alla comunicazione presentata dal Servizio COMM, 

arricchirebbe anche la cyber security capability globale di AMAP tramite i seguenti fattori 

abilitanti: 

- Monitorare costantemente le reti e i sistemi per identificare e rispondere 

tempestivamente a potenziali minacce e incidenti di sicurezza. 

- Proteggere i servizi essenziali e i dati sensibili gestiti, assicurando la continuità 

operativa e la resilienza. 

- Mitigare i rischi di attacchi informatici, violazioni dei dati e interruzioni dei servizi, che 

potrebbero avere gravi conseguenze per i cittadini e per la reputazione della società 

oltre che dei rischi derivanti dall’applicazione della L231/01. 

- Effettuare analisi forensi e indagini approfondite sugli incidenti di sicurezza per 

identificare le cause principali e prevenire il ripetersi di eventi simili in futuro. Questo 

in adozione delle norme che regoleranno l’obbligo di segnalazione alla Agenzia per la 

Cybersicurezza Nazionale (ACN). 

- Fornire reportistica e dashboard per una visibilità completa sullo stato di sicurezza 

dell'organizzazione e per supportare il processo decisionale. 

Stante quanto sopra è possibile affermare che investire in servizi SOC as a Service costituisce 

priorità assoluta da adottare nella nostra Società in linea con quanto già effettuato da 



 

analoghe Pubbliche Amministrazioni e/o Aziende partecipate comunali e regionali tra le quali 

AMG Energia SPA, AMAT, Siciliacque. 

In questo delicato contesto di sicurezza cibernetica, è importante che AMAP non rimanga 

indietro oltre che minimizzi i rischi di danno di immagine e/o di eventuali sanzioni. Investendo 

nel servizio SOC richiesto, operato da esperti del settore, la nostra organizzazione potrà 

soddisfare le esigenze delle normative stringenti come GDPR, NIS, NIS2, e la legislazione 

nazionale, migliorando la capacità di rispondere prontamente a minacce e incidenti di 

cybersecurity evitando al contempo eventuali importanti sanzioni e nello stesso tempo 

promuovere la resilienza e la continuità operativa in un contesto di crescenti minacce 

informatiche anche nel rispetto e  a garanzia della fiducia dei cittadini nelle istituzioni e nei 

servizi essenziali. 

I servizi cyber di cui dovremo dotarci prevedono la sorveglianza proattiva degli asset IT, 

proteggendo le risorse critiche attraverso un impegno tangibile nella sicurezza, assicurando 

che le operazioni essenziali continuino senza interruzioni che impattino sui nostri SLA, 

riducendo i rischi operativi e finanziari. 

Tramite tale investimento in futuro potremo anche avere benefici quali sviluppare una 

graduale autonomia nella gestione delle minacce cyber seppur supportati dai fornitori così da 

essere sempre pronti ad interagire con realtà quali ACN e il CSIRT Nazionale, velocizzando la 

nostra prontezza e consapevolezza nel gestire sempre più in autonomia la sicurezza dei nostri 

dati e dei nostri asset e quindi dei nostri colleghi e utenti. 

In particolare, per tutte le motivazioni e valutazioni sopra esposte, si ritiene di proporre, ai 

sensi dell’art. 8 del Regolamento sopra citato, l'affidamento con adesione alla convenzione 

CONSIP per 24 mesi eventualmente rinnovabili gli stessi patti e condizioni per l’importo 

presuntivo previsto di circa € 398.045,00 oltre IVA e dell’incentivo riservato alle figure tecniche 

per la progettazione e gestione del Servizio richiesto. 

Si propone di appaltare il servizio con la formula di rinnovo per ulteriori 24 mesi agli stessi 

patti e condizioni dei primi 24 mesi. In questo caso non si chiede l’autorizzazione alla spesa in 

questo momento deliberativo rimandando la richiesta alla naturale scadenza contrattuale 

dopo aver valutato concretamente gli effetti ed i vantaggi che il servizio ha effettivamente 

reso ad AMAP. 

Di seguito uno schema riassuntivo dei costi dettagliati nella C.I. sopra richiamata: 

 

Servizio Costo annuale  Costo 2 anni 

Rinnovo apparati di Sicurezza Fortinet (una tantum)  € 13.344,38 

Servizi di supporto specialistico   

Security Principal € 110.050,00 € 220.100,00 

Security Senior – Architect € 21.330,00 € 42.660,00 



 

Security Senior – Tester € 31.395,00 € 62.790,00 

Security Junior – Analist (presenza in sede FTE) € 29.575,00 € 59.150,00 

Totale € 192.350,00 € 398.044,38

Incentivi 1% per le funzioni tecniche  € 3.980,44 

Totale Delibera  € 402.024,82

 

Per tutto quanto sopra si chiede di autorizzare l’affidamento secondo le caratteristiche sopra 

specificate ed oggetto di progetto tecnico / economico Consip. Si precisa che la spesa di 

€ 402.024,82 è ritenuta urgente ed imprescindibile. 

 

Il Responsabile dell’Unità SIN 

F.to Ing. Stefano Centineo 

Il Responsabile del Servizio COMM 

F.to Dott. Michele Carabilló 

 

 

Alla luce della proposta presentata dal Servizio COMM e delle caratteristiche di fornitura su 

effettiva necessità di AMAP, la spesa complessiva massima per servizi di sicurezza informatica 

di € 402.024,82 che è ritenuta urgente ed imprescindibile, graverà sui bilanci degli esercizi 

2024, 2025 e 2026 della società nel seguente modo: 

- ANNO 2024 - € 113.499,82 suddivisa come segue: € 96.175,00 nel Conto Economico 

alla voce "costi per servizi"; € 13.344,38 da iscriversi nello Stato Patrimoniale Attivo 

dell’esercizio 2024 alla voce "immobilizzazioni immateriali" con effetto sui conti 

economici per le relative quote di ammortamento; la rimanente parte di € 3.980,44 

nel Conto Economico 2024 alla voce "costi per il personale". 

- ANNO 2025 - € 192.350,00 nel Conto Economico alla voce "costi per servizi" 

- ANNO 2026 - € 96.175,00 nel Conto Economico alla voce "costi per servizi" 

o comunque nell’annualità in cui tali spese verranno consuntivate. 

 

Il Responsabile del Servizio AMFI 

F.to Rag. Gaetano Melucci  

 

Il Direttore Generale f.f., vista e condivisa la superiore proposta, propone all’Amministratore 

Unico l’adozione del relativo atto deliberativo. 

 IL DIRETTORE GENERALE F.F. 

F.to Ing. Giovanni Sciortino 



 

L’AMMINISTRATORE UNICO 

Presa visione della superiore proposta del Direttore Generale f.f. trasmessa in data 

17/07/2024. 

In virtù dei poteri previsti dal vigente Statuto AMAP S.p.A., approvato dall’Assemblea 

Straordinaria dei Soci del 25 novembre  2021 

DELIBERA 

- di autorizzare la spesa di € 402.024,82 (euro quattrocentoduemilaventiquattro/82), oltre l'Iva 

di Legge e comprensiva dell'incentivo dell'1%, riservato alle funzioni tecniche per la corretta 

esecuzione e messa in opera delle attività sopra riportate per l’acquisto dei servizi pluriennali 

di supporto specialistico e Soc as a service. 

- di autorizzare l’affidamento dei servizi indicati nella parte motiva sopra specificata, in adesione 

all’Accordo Quadro CONSIP ID-2367 - Cybersecurity 2 - per la durata di 24 mesi o in alternativa 

l’adozione di ulteriore strumento amministrativo (CONSIP) 

- di autorizzare il Responsabile del Servizio AFGE ad effettuare le procedure di affidamento e 

contrattualistica, in adesione all’Accordo Quadro CONSIP ID-2367 - Cybersecurity 2 - per la 

durata di 24 mesi o in alternativa l’adozione di ulteriore strumento amministrativo (CONSIP) 

 

Il presente atto sarà acquisito al Repertorio delle Deliberazioni dell’Amministratore Unico 

tenuto a cura dell’UC_RSCT. 

 

L’AMMINISTRATORE UNICO 

              18/07/2024                                                                          F.to Ing. Alessandro Di Martino 

 


